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Intro duzione

Unix, le reti e nn solo...
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Intro duzione

Unix, le reti e nn solo...

I L'integrazionedellarete col resto del'OS
I Un'idea\strana”...

I Lasuarealizzazione
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Socket
Lo stato dell'arte Socket raw
BPF

INEIGIET
PFIL

| problemi

socket(AF_INET, SOCKSTREAM, 0)

I Famosomezzodi IPC
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Socket
Lo stato dell'arte Socket raw
BPF

INEIGIET
PFIL

| problemi

socket(AF_INET, SOCKSTREAM, 0)

I Famosomezzodi IPC
I Lavaano a livello applicazione
I Soloprotocolli supportati
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Socket
Lo stato dell'arte Socket raw
BPF

Netgraph
PFIL

| problemi

sacket(AF_INET, SOCKRAN, IPPROTORAN)

I Medesimodiscaso delle socket

| Forgiare no arete o data link layer

I Completocontrollo (e onere)dellacomunicazione

I Molte volte \pallose" da programmaie (libnet ci aiuta)
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Socket
Lo stato dell'arte Socket raw
BPF

Netgraph
PFIL

| problemi

BerkeleyPaclet Filter

I Copiapacchettoche matchail Itro

I Molto di uso

I Implementazionalel protocollo lo devesupyortare
I Non proprio intuitivo...
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Socket
Lo stato dell'arte Socket raw
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Netgraph
PFIL
| problemi
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I Moduli del kernel: estremamenteessibili
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Socket
Lo stato dell'arte Socket raw
BPF

Netgraph
PFIL
| problemi

FreeBSDNetgraph

I Moduli del kernel: estremamenteessibili

I Estensibilie strutturabili tramite framework (XNF) (chiedetea
Satu...)

I Dicili e pericolosida scrivere...
I FreeBSD-only
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Lo stato dell'arte Socket raw
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PFIL
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Socket
Lo stato dell'arte Socket raw
BPF

INEIGIET
PFIL

| problemi

PFIL hook

I Medesimodiscaso dei Netgraph

I p | _add.hook(int (*func)(), void *arg, int ags, struct
p | _head*)

Paolo Pisati Strumenti per la manipolazione dei pacchetti di rete



Socket
Lo stato dell'arte Socket raw
BPF

INEIGIET
PFIL

| problemi

PFIL hook

I Medesimodiscaso dei Netgraph
I pl_add.hook(int (*func)(), void *arg, int ags, struct
p | _head*)

I *BSD li supportano
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Socket
Lo stato dell'arte Socket raw
BPF

INEIGIET
PFIL

| problemi

Featureset shilanciati...

I Flessibilita'
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Socket
Lo stato dell'arte Socket raw
BPF

INEIGIET
PFIL

| problemi

Featureset shilanciati...

I Flessibilita’
I Checosac'e' al byte 12 nel pacchettoo cercae nel payload dei
pkt la stringa\freebsd"
I Voglio creami delle statistiche particolari
I Voglio fare Itering \nn convenzionale"
I Voglio implementae un mio algaitmo di rete e voglioun
ambienteche mi supporti lo sviluppo
I Semplicita’
i1l kernelnn e' proprio semplicissimo...
I Sicurezza
I Un errae nn devemetterein pericolola stabilita’ della
macchina...

I Magheggisempe possibilima volevouna soluzione
de nitiva...
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Idea! :)
Vantaggi

Un modo diverso di vedere la cosa - 0
La scoperta dell'acqua calda.

Pensandoci meglio...
Stato dei lavori

I | pacchettisonosoloblocchetti di byte
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Idea! :)
Vantaggi

Un modo diverso di vedere la cosa - 0
La scoperta dell'acqua calda.

Pensandoci meglio...
Stato dei lavori

I | pacchettisonosoloblocchetti di byte
I Etichette per metadati e poi dati (testo dei proto o dati)
I uint8_t data[len](array)

I Quale'e'lo strumentocheci permette di manipolare in
qualsiasimodo un array?

I Unacpul

I Scrivereuna macchinavirtuale che giri all'interno dello stack
di rete e che esegugprogrammicheimpostianonoi
dall'esterno...

Paolo Pisati Strumenti per la manipolazione dei pacchetti di rete



Idea! :)
Vantaggi

Un modo diverso di vedere la cosa .
La scoperta dell'acqua calda.

Pensandoci meglio...
Stato dei lavori

I Completocontrollo sututto il processo

Paolo Pisati Strumenti per la manipolazione dei pacchetti di rete



Idea! :)
Vantaggi

Un modo diverso di vedere la cosa N 0
La scoperta dell'acqua calda.

Pensandoci meglio...
Stato dei lavori

I Completocontrollo su tutto il processo
I Sicurezzadi un ambienteschermato(sandiox)

Paolo Pisati Strumenti per la manipolazione dei pacchetti di rete



Idea! :)
Vantaggi

Un modo diverso di vedere la cosa N 0
La scoperta dell'acqua calda.

Pensandoci meglio...
Stato dei lavori

I Completocontrollo su tutto il processo
I Sicurezzadi un ambienteschermato(sandiox)
I Macro istruzioni (createip_pkt() e checksumip())

Paolo Pisati Strumenti per la manipolazione dei pacchetti di rete



Idea! :)
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I Completocontrollo su tutto il processo
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I Macro istruzioni (createip_pkt() e checksumip())

| Strutture di appoggio (mascheretimer&c, e strutture dati)
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Idea! :)
Vantaggi

Un modo diverso di vedere la cosa N 0
La scoperta dell'acqua calda.

Pensandoci meglio...
Stato dei lavori

I Completocontrollo su tutto il processo

I Sicurezzadi un ambienteschermato(sandiox)

I Macro istruzioni (createip_pkt() e checksumip())

I Strutture di appoggio (mascheretimer&c, e strutture dati)
I Mille altri aspetti...
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Idea! :)
Vantaggi
La scoperta dell'acqua calda.

Un modo diverso di vedere la cosa

Pensandoci meglio...
Stato dei lavori

I Completocontrollo su tutto il processo

I Sicurezzadi un ambienteschermato(sandiox)

I Macro istruzioni (createip_pkt() e checksumip())

I Strutture di appoggio (mascheretimer&c, e strutture dati)
I Mille altri aspetti...

I Say helloto NetCPU!:)
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Idea! :)
Vantaggi
La scoperta dell'acqua calda...

Un modo diverso di vedere la cosa

Pensandoci meglio...
Stato dei lavori

I Micro-istruzioninei fw...
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Idea! :)
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Idea! :)
Vantaggi
La scoperta dell'acqua calda...

Un modo diverso di vedere la cosa

Pensandoci meglio...
Stato dei lavori

I Micro-istruzioninei fw...

I Unadocciafredda: BPF

I Sviluppo?

I Quasiinusabiledal punto di vista dellacpu...
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Idea! :)
Vantaggi
La scoperta dell'acqua calda...

Un modo diverso di vedere la cosa

Pensandoci meglio...
Stato dei lavori

AccettalP soloda 128.3.112.1% 128.3.112.35

struct bpfiinsninsns[]= f

BPF_STMT(BPF_LD+BPF H+BPF ABS, 12),
BPF_JUMP(BPF_MP+BPF _JEQ+BPF K, ETHERTYPELIP, O,
8), BPF_.STMT(BPF_LD+BPF_W+BPF _ABS, 26),
BPF_JUMP(BPF_JMP+BPF JEQ+BPF K, 0x8003700f0, 2),
BPF_STMT(BPF_LD+BPF _W+BPF _ABS, 30),
BPF_JUMP(BPF_JMP+BPF _JEQ+BPF K, 0x800370233, 4),
BPF_JUMP(BPF_JMP+BPF JEQ+BPF K, 0x800370230, 3),
BPF_STMT(BPF_LD+BPF _W+BPF _ABS, 30),
BPF_JUMP(BPF_JMP+BPF JEQ+BPF K, 0x8003700f0, 1),
BPF_STMT(BPF_RET+BPF K, (u.int)-1),
BPF_STMT(BPF_RET+BPF K, 0), g;
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Idea! :)
Vantaggi

Un modo diverso di vedere la cosa - 0
La scoperta dell'acqua calda.

Pensandoci meglio...
Stato dei lavori

I BPF applicail concettodi CPU alla manipolazionedei pkt
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Idea! :)
Vantaggi

Un modo diverso di vedere la cosa - 0
La scoperta dell'acqua calda.

Pensandoci meglio...
Stato dei lavori

I BPF applicail concettodi CPU alla manipolazionedei pkt

I NetCPU utilizza la cpu virtuale comecollante per il resto
dell'ambiente...

I Obbiettivi diversi: cpu vs ambiente
I Ampi margini di miglioramento nel progetto...
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Idea! :)
Vantaggi
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Pensandoci meglio...
Stato dei lavori

I BPF applicail concettodi CPU alla manipolazionedei pkt

I NetCPU utilizza la cpu virtuale comecollante per il resto
dell'ambiente...

I Obbiettivi diversi: cpu vs ambiente
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Idea! :)
Vantaggi

Un modo diverso di vedere la cosa - 0
La scoperta dell'acqua calda.

Pensandoci meglio...
Stato dei lavori

I BPF applicail concettodi CPU alla manipolazionedei pkt

I NetCPU utilizza la cpu virtuale comecollante per il resto
dell'ambiente...

I Obbiettivi diversi: cpu vs ambiente

I Ampi margini di miglioramento nel progetto...
I \Interprete testo" poco perfamante: bytecade
I Assemblatee e cpu nel kernel
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Idea! :)
Vantaggi

Un modo diverso di vedere la cosa - 0
La scoperta dell'acqua calda.

Pensandoci meglio...
Stato dei lavori

I NasceNetCPU (Gennaio2004)
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Idea! :)
Vantaggi

Un modo diverso di vedere la cosa - 0
La scoperta dell'acqua calda.

Pensandoci meglio...
Stato dei lavori

I NasceNetCPU (Gennaio2004)
I Gu CON call for papers: inizio dei lavai (Agosto 2004)
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Idea! :)
Vantaggi

Un modo diverso di vedere la cosa - 0
La scoperta dell'acqua calda.

Pensandoci meglio...
Stato dei lavori

I NasceNetCPU (Gennaio2004)
I Gu CON call for papers: inizio dei lavai (Agosto 2004)
I MILESTONE:funziona! (19 Settemlye 2004)
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Idea! :)
Vantaggi
La scoperta dell'acqua calda.

Un modo diverso di vedere la cosa

Pensandoci meglio...
Stato dei lavori

I NasceNetCPU (Gennaio2004)

I Gu CON call for papers: inizio dei lavai (Agosto 2004)
I MILESTONE:funziona! (19 Settemlye 2004)

I 2/3 Ottobre GUFICon::)
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Speci che

Qlc dato Sintassi

| Supporto int32_t e stringhe(nn ancaa implementata
l'ultima...)
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Speci che

Qlc dato Sintassi

I Supporto int32_t e stringhe(nn ancaa implementata
l'ultima...)

I 8 registrigeneralpurposeda 32 bit (prima erano32...)
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Speci che
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I Supporto int32_t e stringhe(nn ancaa implementata
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I Istruzionilunghezzassa 32 bit, 8 max num param
I 3 modi di indirizzamento:immediato, relativo e indiretto

Paolo Pisati Strumenti per la manipolazione dei pacchetti di rete



Speci che

Qlc dato Sintassi

I Supporto int32_t e stringhe(nn ancaa implementata
l'ultima...)

I 8 registrigeneralpurposeda 32 bit (prima erano32...)
I Istruzionilunghezzassa 32 bit, 8 max num param
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I Accessdn lettura/scrittura pacchetto(solo ro interessante
per ora)
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Speci che

Qlc dato Sintassi

I Supporto int32_t e stringhe(nn ancaa implementata
l'ultima...)

I 8 registrigeneralpurposeda 32 bit (prima erano32...)
I Istruzionilunghezzassa 32 bit, 8 max num param
I 3 modi di indirizzamento:immediato, relativo e indiretto

I Accessdn lettura/scrittura pacchetto(solo ro interessante
per ora)

I Pipelinea 3 stadi (fetch, decale e execute)
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Speci che

Qlc dato Sintassi

I Supporto int32_t e stringhe(nn ancaa implementata
l'ultima...)

I 8 registrigeneralpurposeda 32 bit (prima erano32...)
I Istruzionilunghezzassa 32 bit, 8 max num param
I 3 modi di indirizzamento:immediato, relativo e indiretto

I Accessdn lettura/scrittura pacchetto(solo ro interessante
per ora)

I Pipelinea 3 stadi (fetch, decale e execute)
I Supporto heapridimensionabiles stack
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Speci che

Qlc dato Sintassi

I Supporto int32_t e stringhe(nn ancaa implementata
l'ultima...)

I 8 registrigeneralpurposeda 32 bit (prima erano32...)
I Istruzionilunghezzassa 32 bit, 8 max num param
I 3 modi di indirizzamento:immediato, relativo e indiretto

I Accessdn lettura/scrittura pacchetto(solo ro interessante
per ora)

I Pipelinea 3 stadi (fetch, decale e execute)

I Supporto heapridimensionabilee stack

I Funzioni

I Variabili nello heape comportamento statico

I Registriche puntanoa parti del pkt (mappagioblind)
| Supporto costrutti alto livello (come switch)
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Speci che

Qlc dato Sintassi

Pipeline
General purpose registers
Fetch
gpro gpré
Decode gprl gpr5 Heap area
gpr2 gpré (Auto resizable)
Execute gpr3 gpr7

[_pereg | 000
Textarea(read_onl) [ men == \ourmetataa |

Datalink(ethernet) 0x00
ONN L Me T e
M Transport (omp, op, uc
[_spreg f—] 0x00 M Transport (temp. tcp. udp)
Stack area OxNN
Network packet
OxNN
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Speci che

Qlc dato Sintassi

# zonadati nelloheap

.data:

numcnt O # contatae

#co dice parte qui

text:

mov $gp0, $mlen# sposto lunghezzgokt in reg
print $gpr0 # stampo lunghezzambuf
call mycnt# chiamataa funzione
print 666

end

# la prox e' unafunzione

func $mycnt:

add $cnt, 1

ret
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Speci che

Qlc dato Sintassi

Alcunenote sullasintassi

I Sezioneinit facoltativa
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Speci che

Qlc dato Sintassi
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Speci che

Qlc dato Sintassi

Alcunenote sullasintassi

I Sezioneinit facoltativa
I Eliminazionedellawildcad $ (registri mappati)
| Supporto rappresentaziondiex e binaria
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Speci che

Qlc dato Sintassi

Setdi istruzioni

MOV
PRINT
END
ADD
SUB
MUL
DIV
CMP
JE
JNE
JMP
PUSH
POP
NOP
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Speci che

Qlc dato Sintassi

CALL
RET
SWITCH
ENDSWITCH
CASE
BREAK
DEFAULT
DROP
AND

OR

XOR
NOT
SHL
SHR
DUMP
LOG



Speci che

Qlc dato Sintassi

Ambiente

I 2 binai: un programmain userlanded il modulo kernel
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Speci che

Qlc dato Sintassi

Ambiente
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Speci che

Qlc dato Sintassi

Ambiente

I 2 binari: un programmain userlanded il modulo kernel
I Piccolapatch per il comandosysctl (aggiunto ag -f)

I Comunicazionavvienetramite 3 sysctl

I Utilizzo di minibsde vmware per i test

I Piccolademo...
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Prossimi step
Futuro prossimo

Conclusioni

I Ripulitura dellasintassidell'asme del care
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I Read-onlycompleto
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Prossimi step
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I Miglior supporto per la scrittura (create.ip_pkt()/checksum())
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I Protocollo NetCPU (over IP magai)

I aggianamentoparti dellacpu...
I od un programmanuovo completo...

| Struttura dati embeddedper la ow classi cation
I Macroistruzioni(create pkt()&C)
I Ripensae al linguaggio...
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Conclusioni

Ringrazio...

I Dimostrazionedi fattibilita'...
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Prossimi step
Futuro prossi
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Aspetti interessanti.
Conclusioni Outro...
Ringrazio...

I Nextie per l'aiuto con VMWARE

I Miz per l'idea del protoccolo NetCPU

I Gmaco per il cavocross

I Gigi Sullivanper la consulenzaulle socket raw...
I Il \ganassa"perche'e' il \ganassa"! :)

I 1l mio coniglio Gaussper avermifatto compagniadurantele
lunghenotti insonni... :)
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